THEME : Internet 1/5
Activité 2: Simulation des réseaux

Nom: Prénom: Classe: Groupe:

ETAPE 1: Utilisation un logiciel de SIMULATION de RESEAUX i

Avec Filius nous pouvons simuler et analyser les processus impliqués dans la communication entre un navigateur et un
serveur distant.

Nous allons utiliser le réseau n°2 de l'activité précédente ———-> 3 pcs 3 pcs et routeur et ip et passerelle.fls

Navigateur - Webbrowser Serveur web
Webserver

Sur le poste 192.168.1.1, installez un
"serveur web" (web server).
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Sur le bureau de votre serveur web, lancer I'application "Webserver"
avec un double-clic.
Appuyer sur "Start”
Sur le bureau du poste 192.168.0.1, installez un "navigateur web".
Lancez-le et essayez de vous connecter au serveur web en tapant 'URL
http://192.168.1.1 dans la barre d'adresse du navigateur.

— Q.
I Software Installation = ® o r102.1601 s !
nstatied:

FILIUS - Webserver
Webbrows:

& 192.168.0.1
Herzich Wilkommen auf dem Webserver der Anwendung FILIUS!

e wurde automatisch mit der Instaliation des Webservers
- e-nqenmte( es lassen sich jedoch auch eigene Seiten hier unterbringen.

-
0

Software Installation ‘Webbrowser

htep://www.lernsoftware-flus. de

Apply changes |

La connexion s'établit mais en fait ce n'est pas comme ¢a que |'on s'adresse a un serveur.
En réalité on contacte un serveur & I'aide d'une adresse URL et non d'une adresse IP.
Un serveur de homs de domaine (ou DNS) va traduire I'une en l'autre.

ETAPE 2: Ajout d'un serveur DNS:

Ajoutons un poste fixe "Serveur DNS".

Créons pour cela un nouveau serveur avec I'adresse IP 192.168.3.100 et comme passerelle 192.168.3.254

Le nombre d'interfaces du routeur passe donc maintenant a 3. Pour passer a 3, il faut aller dans le tableau "général”

du routeur puis appuyer sur le bouton "Manage Connections” et renseignez la nouvelle branche du routeur I'adresse IP
192.168.3.254 —

Foreign components

Local interfaces

Manage Connecticns Switch

NIC 1:192.168.0.254

Switch NIC 2:192.168.1.254

ERVEUR DNS5 (192.168.3.100)

[General [, \-\ 192.168.0.254 r \-\ 192.168.1.254 I \. 192.168.3.254 II/ Forwarding table 12.168.1.254 \; 192.168.3.254 [
5 P i

Router ‘ Connected to SERVEUR DNS

Name

Gateway ‘ ‘ IP address @.158.3_254 5 ‘
—

Automatic Routing Netmask ‘255.255.255.0 ‘

Firewall settings < Manage Connections )} MAC address




THEME : Internet 2/5
Activité 2: Simulation des réseaux

Name
MAC Address 11.3F:B4:.CD:DE:23
IP address 192 168.0.1 ‘ a
| -
T -
Netmask |255.255 255.0 /J, 192.168.1.1
|
|
Gateway i192.158.0.254 ‘
Domain Name Server 1192.168.3.100 ‘ s.
L -
y 192.168.1.2
hune 192.168.0.2
MAC Address 48:1C:72:59:5AB5
L WAC Address T2 AAE 40017
IP address !192.158.1.1 “
; IP atdress @ ~
Netmask |255.255.255.0

| 192.168.1.3

192.168.0.3 Mabimask 255 285 X550
|

[
Gateway |192.168.1.254 ‘
Gabaway
Domain Name Server 1192.168.3.10 ‘

Pour permettre a tous les postes d'utiliser les services du DNS, nous devons ajouter 'adresse IP du DNS dans la
configuration de tous les ordinateurs du réseau.

Sélectionnez le poste SERVEUR DNS et installez y I'application 'DNS server”. Lancez-la avec un double clic.
Prenons comme hom de domaine www.snt.fr et comme adresse IP 192.168.1.1 puisqu'il est hébergé sur le poste
192.168.1.1

Appuyez sur le bouton "Add".

Activez le DNS en appuyant sur le bouton "Start”.

Testez la connexion & partir du poste 192.168.0.1 en demandant d'accéder a I'URL http://www.snt.fr

(S ———

l\"n_ __/’

[omain Mama Server

% DNS server

[_] Enable recursive domain resolution

Domain name:

IP address:

| Add || Remove entry |

|
< 192.168.1.1 >
e —

Domain name IP address

Sur le bureau du poste 192.168.0.1, installez un "navigateur web” Webbrowser. © me <8
Lancez-le et essayez de vous connecter au S

serveur web en tapant I'URL http://www.snt.fr dans la barre Ve Bk G et Mg P
d'adresse du navigateur. angencie pirrsrlfimapresh

ETAPE 3: La commande "host"” ou “tracert” <,

PITpL S S nEoltmane s o

Et pour finir, testons simplement la commande host www.snt.fr depuis le poste 1
192.168.0.1
Nous voyons que le DNS fait son travail en nous fournissant

& \sers\Adninistrateurdtracert www,google.fr

Détermination de |'itinéraire vers www.google.fr [172.217.18.195]
avec un maximum de 30 sauts i
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Synthése:

Le serveur DNS est I'association de I'adresse IP du serveur et de |'adresse du site internet.

Dans notre exemple : www.snt.fr est associé au serveur web : 192.168.1.1 Google

Lire les vidéos : /

https://www.youtube.com/watch?v=3ca6 AgTKKMY
https://www.youtube.com/watch?v=dcIrB8qRCbA

=

Replacer les mots voir ci-dessous:
Question 1: Quelle est I'adresse de www.google.fr ?
2 - Réponse 216.58.213.131
3 - Requéte http:// 216.58.213.131
4 - Réponse envoie de la page recherche google

Serveurs DNS - Votre ordinateur - Serveurs de google

Principe d'une requéte DNS:

Votre ordinateur |

Serveur DNS

Serveur google
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ETAPE 4 : Associer une adresse symbolique et une adresse IP -

i)

X

Que SIinfle GAFA? Open

Yisual
Traceroute
. U
Exercice 1 - Quelle est |'adresse IP de www.google.fr ?
') Open Visual Trace Route 1.7.1 R C=NACEL X
[ B . » . | —
&) Traceroute 223 sniffer [E=] whois [ “2DISD | | 2] L] e é ] www.google.fr W | Timeout 0 @ (_\,
# Country Town Lat Lon |IP Hostname | (D liDE
1 Bl France Larmor-Pla... 47.7065  -3.3834 192.168.1.1 livebox.home 4 3 0 @
2 France (Unknown) ~ 48.8582 23387  80.10.237.153 (None) 9 19 4. @
3 0 France (Unknown) ~ 48.8582  2.3387 193.253.151.226 lag-117.ncren.. 16 25 0 @
4 01 France (Unknown) ~ 48.8582  2.3387 193.252.159.161 ae43-0.niidf30.. 16 19 0 @
5 W France (Unknown)  48.8582 2.3387 193.252.137.78 (None) 17 19 0 @
6 E= United Stat.. MountainV.. 37.4192  -122.0574 7214219114 (None) 25 23 8. @
7 @+ ¥ 37.4192 1220574 * * 0 <1 0
8 BE United Stat.. MountainV.. 37.4192  -122.0574 108.170.232.124 (None) 25 68 0 @
9 EE United Stat.. MountainV.. 37.4192  -122.0574 108.170.244.177 (None) 256 26 0 @ I
10 EE United Stat.. MountainV.. 37.4192  -122.0574 108.170.230.209 (None) 25 68 0 @
11 EE United Stat.. (Unknown)  37.751 -97.822  209.85.142.200 (None) 25 18 2. @
12 EE United Stat.. MountainV.. 37.4192  -122.0574 108.170.244.193 (None) 36 22 2. @
13 EE United Stat.. MountainV.. 37.4192  -122.0574 B8 (None) 25 19 0 @
14 & United Stat.. MountainV.. 37.4192  -122.06&4_216.58.213.131 par21s03-in-f3.. 25 19 0 @
I
1
2.
3 l
4,
53
6.
7 |
Microsoft Windows [version 6.1.76811] 8.
Copyright <c> 2009 Microsoft Corporation. Tous droits riservis. a, |
C:\Users\Administrateurdping www.google.fr 10.
I
google.fr&f216.58.213.131 T wee 32 octets de 4 aliky
de 216.58.213.131 : 12,
de 216.58.213.131 = te 13 I
de 216.58.213.131 = s -
de 216.58.213.131 : 14, |
Ping pour 216.58_213
ENVo L = - e =
mative houc 1 n n : Latency (ms) DNS Lookup (ms)
Minimum = 15ms. Maximum =
< TV

Exercice 2 - Quelle est I'adresse IP de www.meteofrance.fr ?
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Nom de Thite www.meteofrance.fr FAI Antemeta SAS
Continent Europe Drapeau [
Pays France Code du pays FR
Région Heure locale 25 Oct 2019 14:05 CEST
Ville Paris Code Postal 75014
Adresse IP 185.86.168.101 Latitude 48.854

Longitude 2.353

Lorsque tu tapes sur le navigateur www.meteofrance.fr, il faut un systéme qui puisse trouver l'adresse numérique.
Cest le réle du DNS (Domain Name System).

On dit qu'il permet de faire la résolution du nom de domaine.

Il va permet de trouver I'adresse numérique a partir d'une adresse symbolique.

Adresse symbolique: Adresse numérique:

(]
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Ressource 1

LE LOGICIEL VISUAL TRACE ROUTE: https://sourceforge.net/projects/openvisualtrace/

Extension Firefox https://addons.mozilla.org/fr/firefox/addon/flagfox/

Flagfox est une extension pour Mozilla Firefox qui affiche une icéne de drapeau pour indiquer le pays ot est situé
le serveur du site que vous parcourez.

f—) Firefox Add*OﬂS Explorer Extensions Thémes Plus.. v

Recommande 189077 112
Utilisateurs ritiques 4,7 étoiles

=)
=1
iv=}

Flagfox

par Dave G

=
¥

[ %] |[*%] |~ wn
B 15 |
B B

[y
=

Affiche le drapeau du pays ol est situé le serveur du site parcouru, et procure de i
multiples outils : vérification de la sécurité des sites, informations whois, traduction, © Retirer
sites semblables, validation, adresses URL courtes, et d'autres encore...

Traceroute est un outil de diagnostic des réseaux, présents sur la plupart des systémes d'exploitation,
permettant de déterminer le chemin suivi par un paquet.

La commande traceroute permet ainsi de dresser une cartographie des routeurs présents entre une
machine source et une machine cible.

Traceroute: Tracert (sous Windows)

Détermine |'itinéraire vers une destination par la tfransmission de messages ICMP (messages Requéte d'écho
Internet Control Message Protocol) en augmentant de fagon incrémentielle les valeurs des champs TTL

(Time to Live, Durée de vie).

L'itinéraire affiché correspond a la série d'interfaces de routeurs sur |'itinéraire situé entre un hote source et une
destination.

Vérifie la connectivité IP d'un ordinateur utilisant le protocoles TCP/IP en envoyant des messages Requéte d'écho
ICMP (Internet Control Message Protocol).

La Réponse a "Requéte écho" correspondants s'affiche, avec les temps des parcours circulaires.

Ping est la principale commande TCP/IP utilisée pour résoudre les problémes de connectivité, d'accessibilité et de

résolution de nom.
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ETAPE 5 : Comment partager un fichier avec un réseau de type "PEER TO PEER " ?:

Réaliser un réseau de 2 postes avec un commutateur - on simplifie le réseau au maximum juste pour le principe de
partage de fichiers.

& 192.168.0.10

B &

& 192.168.0.20

B ™ Y

Software Installation File explorer Gnutella

10216 é 0.20 Software Installation File explorer Gnutella

Switch

Installer sur les 2 postes le logiciel "GNUTELLA" et le gestionnaire de fichiers "File explorer”

&+ 192.168.0.10
Sur le poste 192.168.0.10 - Déposer un fichier dans le dossier peertopeer - cliquer File oXPIOTOT 55 5 i s
sur import puis update - B
Faire une recherche sur le poste 92.168.0.20 - I F
& 192.168.0.20
On doit trouver le poste 192.168.0.10 # Gnutelia EREn

[ [ Files

R setos

—
&A Netzwerk)| '\ Search

PUIS fGlr‘e une r‘eCher‘Che sur 25 Member IP address: |192.168.0.10

| Search [ [ Files ‘& Settings

Searchilem:i25 || Search ” Stop

Puis télécharger le fichier Identification
1 192.168.0.10

IF address J—— | s

192.168.0.10 QSéEU.XIQ 78658

Nous allons répondre & quelques questions ? Débats ?

Quel est le danger de ce type de réseau ?

Qu'est-ce qui peut se passer si on partage tout le contenu de son disque dur de son ordinateur ?

Qu'est-ce que l'on risque si on télécharge des fichiers illégaux ?

SYNTHESE: L'utilisation de logiciels de Peer-to-peer est légale.

Ce qui est illégale, c'est d'utiliser des logiciels de Peer-to-peer pour télécharger ou distribuer des oeuvres
protégées par le droit d'auteur, ou d'autres choses (pornographie infantile, etc...).

Il ne faut pas confondre I'outils et les utilisations qui en sont faites.
Toute technologie peut étre utilisée a de mauvaises fins.

Il y a également des tas de fichiers distribués Iégalement par les logiciels de Peer-to-peer (comme les distributions
Linux).
Mais il faut admettre que la grande majorité des fichiers qu'on y trouve sont illégaux dans la plupart des pays.



THEME : Internet

. rs . . , Ressource 2
Activité 2: Simulation des réseaux

Le mode client/serveur:

A quoi ca sert ? ‘

Imaginez: Un éditeur veut distribuer une version de démonstration d'un jeu tres . A

attendu. y Ju

Habituellement, il va placer le fichier sur son site web, et tous les internautes Tw » Y i

vont venir le télécharger. . L |

Ce serveur web va donc étre la seule source du fichier. e ] T
L 8

Probléeme: Comme le fichier est trés populaire, il y a énormément d'internautes qui viennent le télécharger en
méme temps.
Du coup, le serveur a de plus en plus de mal a répondre aux demandes, au point de he plus pouvoir répondre du tout!

C'est ennuyeux:
Le serveur veut distribuer ce fichier pour en faire profiter tout le monde. G
Les internautes veulent obtenir ce fichier.

P N
D'égale a égale: Tw > s
Peer-to-peer (P2P) signifie "d'égale a égale". v - 4d
Et de fait, sur internet, tous les ordinateurs sont égaux. | k:{!, < Ty
Ils peuvent tous envoyer et recevoir des données. » NG :. V».J!

C'est de la qu'est venue |'idée suivante:
Puisque chaque internaute est capable aussi d'envoyer des données, il pourrait fournir aux autres internautes les
bouts du fichier qu'il possede déja. Cela allégerait le serveur. C'est sur ce principe qu'est basé le Peer-to-Peer (P2P).

Chaque fois qu'un internaute télécharge un fichier, il partage en méme temps les bouts du fichier qu'il a déja regu
avec les autres internautes.

L'ordinateur de chaque internaute se comporte automatiquement en petit serveur, méme s'il ne posséde qu'une toute
petite partie du fichier.

Le serveur d'origine n'est plus la seule source du fichier: La charge est répartie sur tout ceux qui sont en train de
télécharger.

Lot 3 types de télachargement [prate)
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Ressource 3

La loi n° 2009-669 du 12 juin 2009 favorisant la diffusion et la protection de la création sur internet, dite

loi Hadopi 1 ou loi création et internet"°™ ' est une loi frangaise qui vise principalement & mettre un terme aux
partages de fichiers en pair a pair lorsque ces partages se font en infraction avec la Iégislation sur les

droits d'auteur.

Hadopl

Haute Autorité pour la diffusion des ceuvres
et la protection des droits sur internet

Mesure des nuisances et préjudices présents sur les sites illicites.

100% 95%
dfid 79%
80% 71%
70%
60%
50% 42%
40%
30%
20%
10% =
0% —
Risque pourla Messages ou Données Données Publicités Contenu
sécurité annonces personnelles bancaires intrusives innaproprié
informatique trompeurs

w
I
o~

Evaluation du risque de subir un préjudice (arnaque, virus etc.) selon les activités pratiquées sur Internet,
sur une note de O a 10.

Toujours lllicites lllicites Total illicites

Ensemble légaux modérés réguliers

Niveau de risque percu
de subirun préjudice

Sur des sites illégaux 7.0

6,8

En navigant sur Internet 5,2 51
® 2 5,1

Sur des sites l1égaux W

43

! 42

42 4.3 4.1 42

https://www.hadopi.fr/outils-usages/desinstaller-un-logiciel-pair-pair
https://www.hadopi.fr/outils-usages/connaitre-les-risques-associes-la-consommation-illicite
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Contenus

Capacités attendues

Protocole TCP/IP:
paquets, routage des
paquets

Distinguer le réle des protocoles IP et TCP.
Caractériser les principes du routage et ses limites.
Distinguer la fiabilité de transmission et I'absence de garantie temporelle.

Adresses symboliques
et serveurs DNS

Sur des exemples réels, retrouver une adresse IP a partir d'une adresse symbolique et
inversement.

Réseaux pair-a-pair

Décrire l'intérét des réseaux pair-a-pair ainsi que les usages illicites qu'on peut en faire.

Indépendance
d'internet par rapport
au réseau physique

Caractériser quelques types de réseaux physiques : obsolétes ou actuels, rapides ou
lents, filaire ou non. Caractériser |'ordre de grandeur du trafic de données sur Internet
et son évolution.

Liens Internet:

Ressources

@IP A: 88.121.4.227

https://www.youtube.com/watch?v=508CwafCxnU
www.ssi.gouv.fr/entreprise/precautions-elementaires/infographies/

https://www.hadopi.fr/ressources/videos-tutorielles

Protocole HTTP

@IP B: 45.101.2.254

Inspiré du site : https://pixees.fr/informatiquelycee/n_site/snt.html




